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药品是一种与人们健康息息相关的特殊商品，其本
身具有制剂加工技术日益深化和新剂型应用逐渐扩大、

新品种日新月异等特点，因此对药物研发、生产过程的
监管、药品的质量检验以及药品运输、流通等各环节的
信息化要求越来越高[1]。但就我国现状而言，科研院所
承担药品研发的主要任务，药品生产企业负责药品生产
过程控制和质量抽检，各省市食品药品检验中心负责药
品进入市场的质量抽检和鉴定。在药品流通使用前的
这些环节和各独立部门中，如何使用信息化技术实现研
发数据真实记录、生产过程即时反馈、质量信息溯源管

理等，成为药品流程环节管理信息化的关键问题[2-3]。因
此，在本研究中，笔者通过检索文献及相关新闻报道，总
结药品生产过程中存在的普遍问题，在药品生产企业实
地测试市场互动一体化系统（Interactive integration mar-
keting system，IIMS），模拟生产末端和监管终端的数据
交互监督，并对该系统的方法进行验证，为药品的安全
使用打下基础。

1 药品生产过程中存在的普遍问题
1.1 监督与数据采集脱节、手段落后

科研院所、药品生产企业和药品检验监督部门自身
的管理规程、技术研发过程、生产工艺规程、标准操作规
程存在漏洞和不足，还存在与实际脱节的现象[3]。特别
是数据采集使用登记制，基本为纸质文件登记审查，给
信息反馈的过程预留了容错空间和漏洞[4]。在药品研发
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管理平台构成的 IIMS实现了批生产记录无纸化数据交互，解决了药品生产流程当中的信息化交互和监管问题。在实际考察中，

IIMS对从原料采购至成品出厂共计15个环节均可进行监管，所有数据采集成功。IIMS在不改变操作流程的基础上实现了数据

即时化远程控制、便于政府监管，且未给企业造成经济负担。结论：该技术系统适用于药品生产流程中的信息化管理，可用于药品

生产企业的信息化管理，未来可推广至科研院所和药品监督部门。
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ABSTRACT OBJECTIVE：To establish an effective technical system to achieve the informatization management in drug produc-

tion process，and provide reference for the drug informatization management during production process in China. METHODS：

Through analyzing the common problems existing in informatization management in drug production process，above problems were

solved by interactive integration marketing system（IIMS）based on mobile internet. Informatization supervision was conducted for

the production progress of a batch of drugs in a pharmaceutical production enterprise，and feasibility of the technical system was in-

vestigated. RESULTS：There were problems commonly existed in the production process，such as supervision and data collection

out of touch，no advanced means，delayed and closed informatization transmission，high cost of informatization collection，hard to

develop，etc. IIMS consisted of transit label，informatization collection terminal and monitoring management platform had achieved

batch production records paperless data interaction and solved informatization interaction and supervision issues in process of drug

quality. In the actual study，IIMS totally supervised 15 links from raw materials purchasing to finished products，and all data were

successfully collected. IIMS achieved the real-time remote control of data to make the government easy to regulate，without chang-

ing the operational processes，and did not cause economic burden to the enterprises. CONCLUSIONS：The technical system is suit-

able for the informatization management in drug production process in pharmaceutical production enterprise，and it can be extended

to the scientific research institutes and drug supervision departments in the further.
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过程中存在虚假填写数据、延迟填报数据的情况；在药
品生产过程中有记录不规范、不完整和补填批生产记录
的现象；在质量检验的环节存在修正数据和漏检数据的
可能性。由于脱节的信息监督，加长了每个管理环节当
中的反馈周期；加之管理手段落后，增加了各个环节当
中信息填补甚至是造假的风险[5-6]。

1.2 信息传递延时、封闭
科研院所、药品生产企业和药品检验监督部门间所

采集的各个环节信息流动即时性不强，体现在底层环节
向上级环节传递过程中不能做到即时反馈实际数据，上
级环节不能及时管理下层环节的实际操作，层级间各环
节不能及时进行信息交互[5-7]。这一问题在药品生产过
程中尤为明显。药品从原药材经过工艺加工到半成品
最终通过质检后包装成成品的过程，是一个信息顺式流
动的过程，包括物料采购信息、库存管理信息、设备维修
信息、操作过程信息、质量鉴定信息等一系列按照顺序
排列的环节信息。而每个环节按照顺序执行功能时，均
需通过上级部门以纸质批生产记录为传递介质来进行
信息交互，这就导致了延时传达、补充填报等各种可能
性。一旦链式环节当中一环出现问题，将对整个生产链
条产生不可修复的损失和错误[8-11]。

1.3 信息采集成本高、难展开
在科技高速发展的今天，部分企业采用了自动化数

字控制技术来对生产环节的信息进行采集监督，该技术
采用“分散控制、集中管理”的集散式控制方式，将现场
各仪表、阀门数据采集后传输至各楼层分控站控制柜，

再通过工业以太网与中控室计算机连接，实现对现场各
仪表阀门的集中控制，从而实现对整条环节线路的控制
和数据管理[12-16]。但是该技术以更新硬件设备为基础，

很大程度上增加了企业更换设备的经济负担，并且增加
了自动化数字控制技术运行维护部门人员和控制中心，

直接改变了企业的人员管理模式，使人力成本负担和技
术培训的要求增加，因此该技术在大多数企业当中无法
推广使用。部分科研院所、药品生产企业和药品检验监
督部门采用物联网技术，该技术的基本特征是信息的全
面感知、可靠传送和智能处理，其核心是物与物、人与物
之间的信息交互。目前最为常见的是无线射频识别技
术（RFID），该技术通过对各设备、各产品包装贴制RFID
标签，结合独特的识别器或接收器采集数据信号，通过
以太网传输至终端计算机，实现对各环节设备和产品的
集中控制[12-16]。但是该技术需要特殊的标签制作装置和
特定的识别、接收装置，同样增加了相关机构的管理成
本，难以推广使用。

2 IIMS
2.1 IIMS概述

IIMS的技术理念是以目前普及度极高的手机等大
众化移动终端为工具，使集成用户（管理层）和分散用户
（工作人员）围绕产品或产品环节进行更加有效的交
互。IIMS在不改变现有的各生产环节关系和人员管理
模式基础上，实现了最低成本的信息采集和终端管控。

同时该系统打破了软件的使用条件，无需独立开发高成

本的管控软件，同时避开了科研院所、药品生产企业和
药品检验监督部门间的信息屏障，并能够容纳政府部门
直接对药品的流程信息进行监督指导。

2.2 IIMS构成
IIMS 由三部分构成：与生产环节对应的通行化标

签、信息采集终端（手机、平板电脑）和监控管理平台。

（1）通行化标签。IIMS系统标签采用纸质打印的二
维码，与对应的设备或生产环节相关联，作为信息采集
的接入口和信息交互通道，该纸质打印标签成本远远低
于其他物联网标签（如电码、芯片等）。IIMS系统信息采
集管控采用移动互联网和无线互联网均可，不增加使用
机构的经济负担，不阻隔流程当中各机构之间的数据交
互。（2）信息采集终端。通过结合特有的 IIMS系统通行
化标签，并基于移动互联网的交互体系，使该系统的信
息采集终端可以不依赖于独有的硬件设备，且不依赖于
特定的软件程序，而是直接使用流程当中各工作人员的
手机等硬件和任意可扫描二维码的软件即可。（3）监控
管理平台。通过监管人员的手机或接入互联网的电脑，

即可实现远程监控和管理，同时可以让数据向更高层的
政府监管部门开源接入，方便政府统一调控管理。

2.3 IIMS信息化管理系统功能介绍
在实际的系统使用过程中，IIMS系统利用“软件即

服务（Software as a service ，SaaS）”的理念，首先去除了
过高的硬件要求，让功能直接面对用户，利用手机等终
端即可以实现管控功能，去除了内部通信设备如手持掌
上计算机、扫码器、信号接收器等的使用成本。其次，自
主化的面向功能设定，加大了药品生产流程中的信息采
集综合性，让管理者能够自上而下地自主分配和设定所
需采集参数，让使用者能够按照定制化内容即时反馈多
元参数，这样在明确操作人员的同时规范了参数采集的
规范性和即时性。某药厂生产过程中自定义参数采集
样式见图1。

再次，该系统的架构使用二维码作为接口，信息汇
总使用网站云模式终端汇集，一方面以企业管理为云端
降低了企业的独立软件购置成本，另一方面如果以政府
网站作为云端，自上而下分配监管药厂，可以降低政府
的软硬件投入，从而免除企业的成本投入。因为该系统

A.葛根备料环节 B.半成品质检环节 C.成品统计环节

图1 某药厂生产过程中自定义参数采集样式
Fig 1 Custom parameter acquisition pattern in the

production process of a pharmaceutical enter-
prise
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的多元自主和贯穿性分配性强，所以可以同时满足政府
监管抽检和企业自检存档。

2.4 IIMS信息化管理系统应用效果
笔者使用 IIMS 系统，对广州某药品生产企业某批

药品的生产过程从原料采购至成品出厂共计 15个环节
进行监管。根据实际药厂操作员工反馈，15个环节的所
有即时数据采集成功，举例见图2。

该系统可实现对操作员个人责任的追溯，同时即时
通知下一环节操作员进行或阻断操作。综合分析 IIMS

系统有以下特点：首先，不改变操作流程。通过对不同
环节当中的设备进行标签关联并贴印在相应设备上，原
有登记批生产记录和检验记录等数据用操作员的手机
扫描标签后，通过该操作员的手机即可实现数据的无纸
化填报。其次，数据即时化远程控制。处于监督管理层
面的监督员，可以通过手机或电脑实时监管生产或检验
环节中的即时反馈数据，一旦出现不符或不合理信息，

可以及时联系到该环节的操作员，停止流程的继续进
行，有效减少后续流程的损失和错误。再次，IIMS系统
未增加机构负担。使用机构获取授权后，仅需要下载二
维码并自行打印和粘贴在对应的设备上即可使用，而信
息通信所产生的通信费用为极少的移动网络流量。最
后，方便政府监管。通过分配授权，可向政府相关部门
开放监管数据的权限，这有效避免了多企业多环节上报
不及时、漏报等各种问题，对提升政府职能工作、杜绝潜
在问题有一定意义。

3 结语
药品生产流通过程中，信息协同与集成化对药品的

安全生产和安全使用起着至关重要的作用。2016年“冷
链疫苗”事件引起社会各层面对药品流程安全的广泛关

注。该事件的起因之一就是审核监督不力、信息延迟脱
节，给部分违法牟利分子以可乘之机。随着政府政策的
放开，药品上市许可人制度（Marketing authorization

holder，MAH）逐步被推行，药品信息采集的监管层面将
从流通、生产环节延伸至研发阶段。笔者通过阐述和实
际使用 IIMS技术系统，在降低运行成本的同时，完成了
高层和低层各环节的即时信息传递，可满足集约化管
控、开源化监管，方便政府监督职能贯穿到各个机构和
环节当中，实现科研院所、药品生产企业和药品检验监
督部门对实际操作人员的即时反馈调控。该系统理念
和运行模式有利于提升我国的药品安全水平，让药品生
产流通中的所有机构共同筑起一道监管防线，促进我国
药品产业健康发展。

（致谢：感谢西安市西咸新区天码信息科技有限公司授权使用其

专利技术）
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图2 某药品生产企业生产环节及其数据上报情况
Fig 2 The production process and the update of dates

of a pharmaceutical enterprise

A.监管的生产环节

B.监管的生产环节上报的数据
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